Najvecja svetovna mednarodna kibernetska vaja se zacne ta teden

Ta teden bo Natov Natov Center odlicnosti za kibernetsko obrambo (Cooperative Cyber Defense
Center of Excellence - CCDCOE) organiziral Locked Shields 2021, najvecjo in najbolj zahtevno mednarodno
vajo kibernetske obrambe in strateskega odlocanja. Fokus letosnje vaje bodo Stevilne soodvisnosti med
nacionalnimi informacijskimi sistemi, ki jih bodo morali razumeti nosilcev strateskih odlocitev in strokovnjaki
na podrocju kibernetske varnosti.

Vaja Locked Shields 2021 poteka od 13. do 16. aprila in bo ponovno poudarila pove¢ano potrebo po
boljsSem funkcionalnem razumevanju med razlicnimi strokovnjaki in ravnmi odlocanja. Pomen in
relevantnost vaje je mogoce razbrati iz Stevilnih kibernetskih groZenj, ki skrbijo sodelujoce drzave. Te bodo
z vajo preizkusile kako dobro lahko zascitijo svoje pomembne storite in kriticno infrastrukturo.

Organizatorji so v vajo vkljucili tako tehnicni kot strateski del, kar sodelujo¢im drzavam omogoca, da
testirajo celotno verigo poveljevanja, ki bi se je dotaknil hud kibernetski incident. To vkljucuje odlocanje na
strateski in operativni ravni, ter zajema obrambo tako civilne kot vojaske infrastrukture in zmogljivosti.

V scenariju letonje vaje izmisljena otoska drZava Berylia izkusi poslabsanje varnostnih razmer. Kar nekaj
neprijateljskih dogodkov sovpade z usklajenimi kibernetskimi napadi na berilyiske vojaske in civilne sisteme.

V prejsnjih Locked Shields vajah so se organizatorji vaje zbrali v Talinu v Estoniji, sodelujoCe »modre ekipe«
pa se pridruzile z varnim spletnim dostopom iz domale baze. Letos bo tudi vecina
organizatorjev sodelovala iz svojih matic¢nih drzav. S tem je Locked Shields postala najvecja svetovna vaja
kibernetske obrambe in strateskega odlocanja.

Locked Shields 2021 organizira CCDCOE v sodelovanju z Natovo agencijo za komunikacije in informacije,
estonskim obrambnim ministrstvom, estonskimi obrambnimi silami, Siemensom, Ericssonom, TalTechom,
CR14, Bittiumom, Clarified Security, Arctic Security, CISCOm, Stamus Networks, SpacelT, Sentinel, FS-ISAC,
amerisko enota za obrambne inovacije, Microsoftom, Atech, Avibras, SUTD iTrust Singapore, Evropskim
centrom odli¢nosti za boj proti hibridnim groznjam, Natovim centrom za strateske komunikacije, Evropsko
obrambno agencijo, Space ISAC, ameriskim zveznim preiskovalnim uradom, STM,Ttehnicni raziskovalni
center VTT iz Finske Ltd, NATO M&S COE in PaloAlto Networks.

Povezava na original: CCDCOE.
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